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radio je u Ministarstvu unutrasnjih poslova Crne Gore kao
inspektor za suzbijanje privrednog kriminaliteta i kao inspektor za
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Dezinformacije i strani uticaji predstavljaju ozbiljne izazove i prijetnje za
crnogorsko drustvo. Nedovoljni mehanizmi zastite omogucavaju
ugrozavanje drzavne bezbjednosti, ogranicavanje digitalnih sloboda, ali i
njihovu zloupotrebu koja se manifestuje kroz ugrozavanje privatnosti,
govor mrznje, ugrozavanje sigurnosti i pozivanje na nasilje.

Digitalna prava i slobode u savremenom drustvu su postali neophodni za
jacanje osnovnih ljudskih prava u virtuelnom prostoru. Medutim, u
drustvu poput crnogorskog, sa izrazenim politickim podjelama i
tenzijama, digitalni prostor sve viSe se koristi za podsticanje i Sirenje
dezinformacija, govora mrznje, ali i podsticanje sukoba i nasilja.

Dakle, ubrzan razvoj digitalnih medija omogu¢ava brzu razmjenu
informacija i globalnu dostupnost sadrzaja, ali donosi sa sobom i nove
izazove jer istovremeno omogucéava nove naline i metode ugrozZavanja
drzavne bezbjednosti i vitalnih interesa, doprinosi laksem Sirenju govora
mrznje, propagandama, podsticanju podjela, pa ¢ak i promovisanju nasilja
i pozivanju na nasilje.

U digitalnoj eri, gdje se javna komunikacija i dijeljenje informacija
velikim dijelom ostvaruju putem interneta i dru$tvenih mreza, zastita
slobode izrazavanja dobija dodatno na znacaju. Na danasnjem stepenu
digitalnog i tehnoloskog razvoja, ne samo novinari i medjiji, ve¢ i svaki
pojedinac, mogu javno S§iriti i dobijati informacije. Ipak, tako je i
mogucénost zloupotrebe prava na slobodu izrazavanja znacajno veca.

Drustvene mreze su preuzele glavnu ulogu u dijeljenju informacija i
javnom govoru. To namecée veéu odgovornost digitalnih platformi kod
javnog objavljivanja nekog sadrzaja, odnosno uspostavljanje djelotvornih
mehanizama za moderaciju i provjeru dinjenica. Ova odgovornost
podrazumijeva sprjecavanje $irenja laznih vijesti i suzbijanje govora
mrznje i sajber prijetnji.

Zato rad digitalnih medija treba regulisati na nacin koji $titi slobodu
izrazavanja, ali i osigurava odgovornost u komunikaciji i prenosu
informacija, kako bi se uspostavio balans izmedu slobode govora, zastite
privatnosti, suzbijanja govora mrznje i $irenja dezinformacija.
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lavni propisi koji defini$u oblast sajber bezbjednosti u
Crnoj Gori su: Zakon o informacionoj bezbjednosti,
Zakon o tajnosti podataka, Zakonik o krivicnom
postupku, Zakon o potvrdivanju Konvencije o
raCunarskom kriminalu, Zakon o agenciji za nacionalnu
bezbjednost, Krivicni zakonik, Zakon o elektronskom potpisu,
Zakon o elektronskim komunikacijama, Zakon o elektronskoj
trgovini, tri strategije sajber bezbjednosti Crne Gore koje se
primjenjuju u periodu od 2013. do 2026. godine, Strategija

nacionalne bezbjednosti i Strategija odbrane.

Za pitanje sajber bezbjednosti od posebnog su znacaja Stategija
sajber bezbjednosti (2022-2026) koju je usvojila Vlada Crne Gore
u decembru 2021. godine i novi Zakon o informacionoj
bezbjednosti koji je stupio na snagu 5.12.2024. godine, a koji je
uskladen je sa Direktivom (EU) 2022/2555 Evropskog parlamenta
i Savjeta od 14. decembra 2022. godine o mjerama za visoki
zajednicki nivo sajber bezbjednosti u Uniji, izmjeni Regulative
(EU) br. 910/2014 i1 Direktive (EU) 2018/1972 i prestanku vazenja
Direktive (EU) 2016/1148 (Direktiva NIS2).
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Strategija sajber bezbjednosti Crne Gore 2022-2026 kao operativni
cilj koji se odnosi na poboljsanje odgovora na sajber kriminal
predvida izmjene i dopune Krivicnog zakonika kojim bi se
sankcionisalo $irenje i prenoSenje laznih vijesti i dezinformacija i
izmjene i dopune Zakonika o krivicnom postupku, kojim bi se
unaprijedio i olaksao istrazni postupak. Medutim, izmjenama
Krivi¢nog zakonika iz decembra 2023. godine izmijenjena je radnja
krivicnog djela izazivanje panike i neredalll na nadin kojim se
iznosenje ili prenosenje laznih vijesti ili tvrdenja viSe ne definise
kao radnja izvrSenja krivi¢nog djela. Tako je Sirenje dezinformacija
fakticki dekriminalizovano, iako je kao cilj bilo navedeno da se
sankcionise.

Zakon o informacionoj bezbjednosti propisuje mjere informacione
bezbjednosti za postizanje najviSeg nivoa informacione
bezbjednosti mreznih i informacionih sistema, uklju¢ujuéi sajber
bezbjednost, odredivanje klju¢nih i vaznih subjekata, upravljanje
sajber bezbjednos¢u, kao i druga pitanja od znacaja za
informacionu bezbjednost.[2]

Osnovni principi informacione bezbjednosti su povjerljivost,

cjelovitost, dostupnost i zastita podataka, kao i sajber bezbjednost.
31

Zakonom je predvideno osnivanje Agencije za sajber bezbjednost
koja vr$i zastitu mreznih i informacionih sistema organa i drugih
subjekata, a naroCito klju¢nih i vaznih subjekata, osim organa
drzavne uprave od sajber prijetnji, ozbiljnih sajber prijetnji i
incidenata, kao i stru¢ni nadzor nad primjenom mjera
informacione bezbjednosti kod tih organa i drugih subjekata.l]
Odluka o osnivanju Agencije donosi se u roku od 15 dana od dana
stupanja na snagu zakona,[5] predsjednik i ¢lanovi Savjeta Agencije
imenuju se u roku od 60 dana od dana stupanja na snagu zakona,le]
dok ¢e se imanovanje direktora izvrsiti u roku od 90 dana od dana
izbora Savjeta Agencije.lZ]
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Shodno navedenom, Vlada Crne Gore donijela je Odluku o
osnivanju Agencije za sajber bezbjednostl8l koja obavlja sljedeée
poslove:

1) prati i analizira primjenu propisa, strategija i akcionih planova u oblasti
informacione bezbjednosti i daje predloge i preporuke za unapredenje
informacione bezbjednosti;

2) prati i analizira propise Evropske unije i drzava ¢lanica Sjevernoatlantskog
saveza u oblasti informacione bezbjednosti;

3) vrsi proaktivno skeniranje mreznih i informacionih sistema kljuénih i
vaznih subjekata koji nijesu organi drzavne uprave, uz njihovu prethodnu
saglasnost;

4) donosi uputstva i procedure koje se sprovode prilikom procjene
informacione bezbjednosti mreznih i informacionih sistema organa i drugih
subjekata, osim organa drzavne uprave;

5) daje upozorenja, najave i informacije o rizicima i incidentima organima i
drugim subjektima, osim organa drzavne uprave;

6) postupa po prijavljenim incidentima na mreznim i informacionim
sistemima organa i drugih subjekata, osim organa drzavne uprave;

7) vodi evidenciju o prijavljenim incidentima na mreznim i informacionim
sistemima organa i drugih subjekata, osim organa drzavne uprave;

8) vrsi struéni nadzor nad primjenom mjera informacione bezbjednosti kod
organa i drugih subjekata, osim organa drzavne uprave;

9) vrsi struéni nadzor utvrdivanjem da li kljuéni subjekti posjeduju certifikat o
ispunjenosti uslova u skladu sa vazeéim crnogorskim standardom za
upravljanje informacionom bezbjednoséu MEST ISO/IEC 27001 i da li su
zahtijevali periodi¢nu provjeru ispunjenosti uslova u skladu sa tim
standardom;

10) ucestvuje u implementaciji medunarodnih projekata u oblasti
informacione bezbjednosti;

11) vr3i edukaciju zaposlenih u organima i drugim subjektima u cilju jacanja
informacione bezbjednosti;

12) saraduje sa Ministarstvom radi razmjene informacija o sajber prijetnjama,
ozbiljnim sajber prijetnjama i incidentima i rjesavanja tih prijetnji, incidenata
i sajber krize, u skladu sa ovim zakonom;

13) u cilju unapredenja informacione bezbjednosti saraduje sa domaéim i
medunarodnim institucijama i organizacijama, kao i privatnim i civilnim
sektorom;

14) dostavlja Vladi izvjestaj o stanju informacione bezbjednosti mreznih i
informacionih sistema organa i drugih subjekata, a narocito kljuénih i vaznih
subjekata koji nijesu organi drzavne uprave, najmanje jednom godisnje.[?
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Skupstina Crne Gore donijela je i Strategiju nacionalne
bezbjednostilld koja, kao jedan od strategijskih interesa Crne Gore,
definiSe i kontinuirano unapredenje sistema sajber odbrane,
bezbjednosti i sigurnosti. Ova Strategija medu bezbjednosne
izazove rizike i prijetnje navodi i sajber prijetnje kao kompleksno
podrudje koje zahtijeva potpunu sinergiju svih Ccinilaca sistema
nacionalne bezbjednosti i potpunu kooperativnost svih imalaca
sistema i provajdera usluga.

Skupstina Crne Gore donijela je i Strategiju odbranellll koja
takode posebno izdvaja sajber prijetnje kao dio izazova, rizika i
prijetnji koji mogu imati implikacije na odbranu. Strategija
odbrane prepoznaje da savremeni trendovi ukazuju na porast
uticaja sajber i hibridnih izazova i prijetnji, da su sajber napadi
posebno kompleksni, s obzirom na to da sajber prostor ne poznaje
granice i drzavni suverenitet, da hibridne prijetnje, koje obuhvataju
sinhronizaciju razli¢itih metoda destruktivnog djelovanja,
predstavljaju, takode, znacajan rizik i da je njihov cilj destabilizacija
i pokusaj diskreditacije demokratskog i ekonomskog razvoja, te
ugrozavanje stabilnosti i bezbjednosti zemlje i regiona. Predvideno
je da se planom odbrane definiSu mjere i mehanizme za
unapredenje sajber bezbjednosti i otpornosti na hibridne prijetnje.

Dalje, 2012. godine formiran je nacionalni Tim za odgovor na
racunarsko bezbjednosne incidente u sajber prostoru Crne Gore
(CIRTME) koji je postao ¢lan FIRST-a (Forum of Incident
Response and Security Teams). Shodno novom Zakonu o
informacionoj bezbjednosti, CIRT je inkorporiran u novu Agenciju
za sajber bezbjednost koja preuzima i sluzbenike CIRT-a.

Crna Gora je donijela i Zakon o potvrdivanju Konvencije o
ratunarskom kriminalu Savjeta Evrope (Budimpestanska
konvencija), ratifikovala je dodatni Protokol o rasizmu i ksenofobiji
(CETS 189), kao i Konvenciju o zastiti djece od seksualne
cksploatacije i seksualnog zlostavljanja (CETS 201). Nakon
ratifikacije Crna Gora je uskladila svoje krivi¢no zakonodavstvo sa
odredbama ovih Konvencija, kao i sa Okvirnom odlukom Savjeta
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2005/222/ o napadima na informacione sisteme i Okvirnom
odlukom Savjeta 32000D0375 o suzbijanju djecije pornografije na
internetu. U tom kontekstu Ustav Crne Gore propisuje da su
ratifikovani i objavljeni medunarodni ugovori i opsteprihvacena
pravila medunarodnog prava sastavni dio unutra$njeg pravnog
poretka, imaju primat nad domacim zakonodavstvom i neposredno
se primjenjuju kada odnose regulisu drugadije od unitrasnjeg
zakonodavstva.[12]

Medutim, pored napretka u normativnom usvajanju evropskih
standarda po pitanju sajber bezbjednosti, Crna Gora i dalje ne
posjeduje adekvatne mehanizme za detektovanje sajber prijetnji,
kao ni mehanizme za dovoljno brz odgovor, odnosno oporavak od
sajber napada. Dodatno, nedostatak eksperata iz oblasti sajber
bezbjednosti je prepoznat kao globalan problem, dok je u Crnoj
Gori zbog ogranicenih ljudskih resursa ovaj problem jo§ izraZeniji.
[13]

Crna Gora nema tehni¢ku moguénost, pravni osnov i nadlezni
organ koji bi analizirao i blokirao na internetu neki nedozvoljeni
sadrzaj, odnosno sajtove koji se koriste za vrSenje krivicnih djela
poput djecije pornografije, terorizma, govora mrznje, ucjenjivanja
putem drustvenih mreza i sl. Takode, crnogorski internet servis
provajderi nemaju mogucénost gaSenja subdomena, odnosno

onemogucavanja pristupa stranicama na internetu sa kojih se vrse
krivi¢na djela.[24]

Tzv. medijski zakoni, ukljucujudi i novi Zakon o medijima,[15] ne
bave se problemom dezinformacija, njihovog nekontrolisanog
Sirenja i nacina suzbijanja.

U Glavi XXVIII Krivi¢nog zakonika propisana su krivi¢na djela
protiv bezbjednosti racunarskih podataka ¢iji objekt radnje su
racunarski podatak ili ratunarski program i sistem i to: ostecenje
racunarskih podataka i prigrama,[16] ometanje racunarskog sistema,
7] pravljenje i unosenje racunarskih virusa,[8] ra¢unarska prevara,
191 neovlaséeni pristup racunarskom sistemul20l i zloupotreba

Str. 10 od 29



uredaja i programa.l2ll Tako se i krivi¢nim pravom $titi koridcenje
informacione tehnologije i pruza zastita njenom funkcionisanju. Za
ovu vrstu kriminaliteta koristi se termin kompjuterski kriminalitet i
“sajber kriminal”. Ova krivi¢na djela propisana su u Krivicnom
zakoniku izmjenama i dopunama zakonika iz 2010. godinel22]
nakon §to je Crna Gora 2009. godine donijela Zakon o
potvrdivanju Konvencije Savjeta Evrope o racunarskom kriminalu
(“cyber crime”) iz 2001. godine.23] Istovremeno, donesen je i
Zakon o potvrdivanju Dodatnog protokola uz ovu Konvencijul24l
koji sadrzi obavezu kaznjavanja akata rasizma i ksenofobije
ucinjenih putem kompjutera iz 2003. godine.

Medutim, ograniCeni kapaciteti institucija i otkrivanju ovih
krivi¢nih djela i identifikaciji njihovih izvrsilaca razlog je $to 15
godina nakon propisivanja ovih krivi¢nih djela ne mozemo govoriti
o znafajnijim rezultatima kada je u pitanju suzbijanje ove vrste
kriminaliteta.

Napredak tehnologije, digitalnih medija i znacaj drustvenih mreza
u primanju i $irenju informacija za posljedicu je imao u praksi i
vecu i lak$u moguénost Sirenja govora mrznje i dezinformacija.
Ono $to Crnu Goru ¢ini dodatno ranjivom i podloznom $irenju
govora mrznje, dezinformacija i malignim stranim uticajima jesu
nedostatak demokratskih kapaciteta, nedostatak funkcionalnih
institucija, nedostatak stru¢nih kadrovskih kapaciteta, nedovoljna
digitalna i medijska pismenost gradana, politicka nestabilnost i

podjele.

U Crnoj Gori ima vise medija $to je pozeljno sa apsekta dalje
demokratizacije drustva. Ipak, uredivacka politika medija vodi se na
osnovu politicke i ideoloske orjentacije vlasnika od kojih su neki iz
drugih drzava, najcesée iz Srbije. EU je zbog agresije na Ukrajinu
uvela sankcije Ruskoj Federaciji koje su obuhvatile i suspenziju
emitovanja nekih propagandnih medija. Kao kandidat za ¢lanstvo u
EU, Crna Gora je suspendovala emitovanje tv kanala Russia Today
i Sputnik.25] Medutim, zabiljezeno je da je Javni medijski servis —
Radio televizija Crne Gore u viSe navrata §irio proruske narative i
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dezinformacije, dok je portal RTCG bez kritickog osvrta
preuzimao informacije iz ruskih medijskih izvora.26] Takode, na
Radiju Crne Gore sukob u Ukrajini ocijenjen je kao proxy
posrednicki rat dvije velike imperije, Rusije i SAD, koji se preliva
preko evropskog prostora i dovedena je u pitanje Rezolucija
izglasanu u Crnogorskom parlamentu, kojom se osuduje napad

Rusije na Ukrajinu i naglasena ekonomska neisplativost uvodenja
sankcija Rusiji.l27]

Takode, srpska TV Happy, ¢iji sadrzaj se emituje u Crnoj Gori,
primjer je $irenja proruske i ratnohuskacke propagande, te govora
mrznje, netrpeljivosti i diskriminacije Crnogoraca zbog cega je
Savjet Agencije za elektronske medije 2020. godine na tri mjeseca
ograni¢io emitovanje tri emisije te televizije.l28] Medutim, ovi
programi su i dalje mogli da se prate na drustvenim mrezama i
YouTube kanalu televizije.[22]

Ovi primjeri pokazuju nedostatke u pravnom i institucionalnom
okviru koji onemogucavaju djelotvornu i efikasnu borbu protiv
stranog uticaja, $irenja dezinformacija i propagande, uklju¢ujudi i
ratnu propagandu, govora mrznje, podrzavanja i podsticanja na
nasilje.

Clan 398. Kri ivi¢nog zakonika

Clan 1.

Clan 3.

Clan 6.

5] Clan 74.

6] Clan 75.

7] Clan 76. stav 1.

8] Odluka je objavljena u "Sluzbenom listu CG", br. 125/2024 od 26.12.2024. godine, a stupila je na
snagu 27.12.2024. godine

] Clan 40. Zakona o inform: acionoj bezbjednosti i ¢lan 3. Odluke o osnivanju Agencije za sajber

1
2
3

(1]
(2]
(3]
[4]
(5]
(6]
(7]
(8]
[9

bezbjednost

[10] "Sluzbeni list C(}” br. 85/2018 od 27. 12.2()13.}4‘(7&1]@‘

[11] "Sluzbeni list CG", br. 37/2019 od 1.7.2019. godine

[12] Clan 9. Ustava Crne (ml(

[13] Izvor: Strategija sajber bezbjednosti 2022-2026, str. 16

[14] Ibid: str. 25

[15] Objavljen u "Sluzbenom listu CG", br. 54/2024 od 11.6.2024. godine, a stupio je na snagu
19.6.2024. godine

[16] Clan 349.
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[17] Clan 350.

[18] Clan 351.

[19] Clan 352.

[20] Clan 353.

[21] Clan 354.

[22] "Sluzbenom listu CG", br. 25/2010 od 5.5.2010. godine

[23] Zakon je objavljen u "Sluzbenom listu CG - Medunarodni ugovori", br. 4/2009 od 20.10.2009.
godine

[24] Ibid

[25] https://www.slobodnaevropa.org/a/crna-gora-zabranila-emitovanje-russia-today-i-sputnik/
31813054.html

[26] Izvor: Komparativna studija Digitalno forenzickog centra (DFC) ,Mehanizmi za borbu protiv
dezinformacija“, jun 2024. godine, strana 37, dostupna na: https://dfc.me/wp-content/uploads/
Studija-CG-3.pdf

[27] Ibid, strana 38

[28] Ibid, strana 39

[29] Ibid, strana 44
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vropska konvencija za zastitu ljudskih prava i osnovnih

sloboda u ¢lanu 10. garantuje pravo na slobodu

izrazavanja i istovremeno propisuje da se to pravo moze

podvrgnuti formalnostima, uslovima, ogranic¢enjima ili
kaznama propisanim zakonom i neophodnim u demokratskom
dru$tvu u interesu nacionalne bezbjednosti, teritorijalnog
integriteta ili javne bezbjednosti, radi sprjecavanja nereda ili
kriminala, zastite zdravlja ili morala, zastite ugleda ili prava drugih,
sprjecavanja otkrivanja obavjestenja dobijenih u povjerenju, ili radi
ocuvanja autoriteta ili nepristrasnosti sudstva.

Ustav Crne Gore propisuje da svako ima pravo na slobodu
izrazavanja govorom, pisanom rijecju, slikom ili na drugi nacin i da
se pravo na slobodu izrazavanja moze ograniliti samo pravom

drugoga na dostojanstvo, ugled i Cast i ako se ugrozava javni moral
ili bezbjednost Crne Gore.ll

Ustav Crne Gore propisuje zabranu izazivanja ili podsticanja
mrznje ili netrpeljivosti po bilo kom osnovul2l i ova zabrana ne
moze se ukinuti ili ograniiti ni u vrijeme ratnog ili vanrednog
stanja.l3l Takode, shodno Ustavu Crne Gore nadlezni sud moze
sprijeciti Sirenje informacija i ideja putem sredstava javnog
obavje$tavanja, izmedu ostalog, ako je to neophodno radi
sprjeavanja propagiranja rasne, nacionalne i vjerske mrznje ili
diskriminacije.[4l Zabranjeno je i djelovanje politickih i drugih
organizacija koje je usmjereno, izmedu ostalog, na krsenje
zajemcenih sloboda i prava ili izazivanje nacionalne, rasne, vjerske i
druge mrznje i netrpeljivosti.[5]
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Ustav propisuje i zabranu diskriminacije,[6] zastitu privatnostilZ i
mogucéa ogranic¢enja slobode izrazavanja pravom drugoga na
dostojanstvo, ugled i ¢ast, kao i kada se ugrozava javni moral i
bezbjednost Crne Gore.[8] Drzava garantuje ravnopravnost Zene i
muskarca i razvija politiku jednakih moguénosti ovih subjekata,l] a
posebno su garantovana prava manjinskim narodima i nacionalnim
zajednicama na izraZavanje, Cuvanje, razvijanje i javno ispoljavanje
nacionalne, etnicke, kulturne i vjerske posebnosti.l10l

Zakon o elektronskim medijima zabranjuje pruzanje
audiovizuelnih medijskih usluga kojima se podsticu mrznja ili
diskriminacija.ll U slucaju krSenja ove zabrane i podsticanja
mrznje i diskriminacije moguée je ogranienje emitovanja
programa iz Crne Gore, kao i reemitovanje programa iz drugih
drzava.12l Takode, posredstvom komercijalne audiovizuelne
komunikacije zabranjeno je promovisanje mrznje ili diskriminacije.
[13] Agencija za elektronske medije vr$i nadzor nad primjenom
ovog zakona u skladu sa zakonom kojim se ureduje inspekcijski
nadzor,[14l pa moze pokrenuti i prekrsajni postupak.[13]

Bitno je ista¢i da izborno zakonodavstvo ne propisuje nikakve
sankcije za ulesnike predizbornih kampanja koji u znacajnom
dijelu politicke poruke $alju putem interneta i drustvenih mreza i
pri tome ne postuju Ustav i zakone, odnosno koriste govor mrznje,
uvreda, kleveta i netolerancije.

Novi Zakon o medijima predstavlja napredak u odnosu na raniji
tekst jer je definisano da se primjenjuje na medije koji su osnovani
u Crnoj Gori, bez obzira gdje se donose uredivacke odluke.l16]
Tako je izbjegnuta ranija moguénost da primjenu zakona i
odgovornost izbjegnu mediji koji su osnovani u Crnoj Gori, ali kod
kojih se uredivacke odluke donose u inostranstvu.

Novi Zakon o medijima po prvi put definie pojam novinara.
Novinarem se smatra fizicko lice koje se bavi prikupljanjem,
obradom, oblikovanjem, razvrstavanjem, uredivanjem ili drugom
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vrstom intervencije na informacijama koje se objavljuju u medijima,
a koje novinarsku djelatnost obavlja kao zaposleni ili na drugi nac¢in
angazovani u mediju ili kod osnivaca medija u Crnoj Gori ili
inostranstvu ili koje tu djelatnost obavlja kao slobodno zanimanje.
[17] Tako se od stupanja na snagu ovog zakona novinarem smatraju
i tzv. frilenseri (freelancer) koji posao obavljaju primarno preko
interneta i ovaj zakon primjenjuje se i na njih.

Nadlezni sud moze, na predlog drzavnog tuzioca ili lica koje trazi
zaStitu prava zbog nezakonito objavljenog sadrzajall8l kojim se krse
zakonom za$tiena prava, zabraniti dalje Sirenje medijskog sadrzaja
samo u slucajevima kad je to neophodno u interesu zastite
nacionalne bezbjednosti i teritorijalnog integriteta Crne Gore, radi
spreavanja nereda ili vrSenja krivi¢nih djela, zastite zdravlja i
morala, zastite ugleda ili prava drugih, sprecavanja odavanja
povjerljivih informacija ili radi o¢uvanja autoriteta i nepristrasnosti
sudstva.19 U tom slucaju, sud e zabraniti dalje Sirenje medijskog
sadrzaja i naloziti njegovo uklanjanje ili ogranicavanje dostupnosti.
[20]

Takode, osniva¢ internetske publikacije duzan je da ukloni
komentar koji predstavlja ocigledno nezakonit sadrzaj ili kojim se
krse zakonom zastiena prava, bez odlaganja, a najkasnije u roku od
60 minuta od saznanja ili od dobijanja prijave drugog lica da taj
komentar predstavlja ocigledno nezakonit sadrzaj ili da se tim
komentarom krSe zakonom za$tiCena prava. Ako osnival
internetske publikacije ne ukloni takav komentar, lice na koje se
odnosi taj komentar moze traziti uklanjanje komentara od
nadleznog suda.[21]

U tom kontekstu treba ukazati i da je sud u Strazburu razmatrao i
situacije odgovornosti internet portala za komentare koje ¢itaoci
javno postavljaju ispod tekstova. U jednom od takvih predmetal22]
Sud je nasao da su u skladu sa standardima domace pravne mjere
koje unaprijed jasno odreduju da izdava¢ medijskog portala
osnovanog za komercijalne svrhe moze biti odgovoran za o¢igledno
nezakonit sadrzaj objavljen na njegovom portalu. Kako je presuda u
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ovom predmetu izazvala posebnu paznju i nedoumice, u drugom
predmetul23] na istu temu Sud u Strazburu je prikazao okolnosti
koje je uzeo kao narocito bitne kad je procjenjivao eventualnu
odgovornost izdavaca Internet portala za objavljen sadrzaj. Te
okolnosti odnosile su se na: kontekst u kojem su komentari
postavljeni, sadrzaj samih komentara, moguénost odgovornosti
autora komentara, mjere preduzete od strane portala (uklanjanje
komentara), ponasanje onoga ¢ija su prava eventualno povrijedena
(prijavljivanje, traZenje uklanjanja komentara) i posljedice koje je
trpio onaj ¢ija su prava povrijedena komentarom i posljedice koje
sankcionisanjem trpi portal, odnosno, njegov izdavac.

Sud u Strazburu takode je utvrdio da nije u suprotnosti sa
standardima slobode izrazavanja sankcionisanje politicara koji je
propustio da obriSe javno dostupne komentare napisane na
otvorenom Facebook nalogu koji je on koristio za svoju izbornu
kampanju, a koji su sadrzali govor mrznje.[24]

Na kraju, postoje i krivicna djela koja predstavljaju zloupotrebu
prava na slobodu izrazavanja i koja se mogu izvrsiti putem
interneta. Tako Krivi¢ni zakonik propisuje krivi¢no djelo povreda
ravnopravnostil25] koje ¢ini onaj ko zbog nacionalne ili etnicke
pripadnosti, pripadnosti rasi ili vieroispovijesti ili zbog odsustva te
pripadnosti ili zbog razlika u pogledu politickog ili drugog
ubjedenja, pola, jezika, obrazovanja, drustvenog polozaja, socijalnog
porijekla, seksualne orijentacije, rodnog identiteta, invaliditeta,
imovnog stanja ili nekog drugog li¢nog svojstva, drugome uskrati ili
ograni¢i ljudska prava i slobode utvrdene Ustavom, zakonima ili
drugim propisima ili opstim aktima ili potvrdenim medunarodnim
ugovorima ili mu na osnovu ove razlike daje povlastice ili
pogodnosti. Tezi oblici ovog krivicnog djela postoje ako je djelo
ucinjeno zbog mrznje prema pripadniku grupe odredene na osnovu
rase, boje koze, religije, porijekla, drzavne ili nacionalne pripadnosti
i ako to ucini sluzbeno lice u vrSenju sluzbe.

Krivi¢ni zakonik propisuje krivicno djelo izazivanje nacionalne,
rasne i vjerske mrznje,[26] koje ¢ini onaj ko javno podsti¢e na nasilje
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ili mrznju prema grupi ili ¢lanu grupe koja je odredena na osnovu
rase, boje koze, religije, porijekla, drzavne ili nacionalne
pripadnosti. Isto djelo postoji i kada se javno odobrava, negira
postojanje ili znacajno umanjuje tezina krivicnih djela genocida,
zlo¢ina protiv Covjecnosti i ratnih zlo¢ina uéinjenih protiv grupe ili
¢lana grupe koja je odredena na osnovu rase, boje koze, religije,
porijekla, drzavne ili nacionalne pripadnosti, na nac¢in koji moze
dovesti do nasilja ili izazvati mrznju prema grupi lica ili ¢lanu takve
grupe, ukoliko su ta krivicna djela utvrdena pravnosnaznom
presudom suda u Crnoj Gori ili medunarodnog krivicnog suda.
Postoji i tezi oblik ovog krivicnog djela s obzirom na sredstvo i
nacin izvrsenjal27l i najtezi oblik koji se vrsi zloupotrebom polozaja
ili koji dovede do odredenih posljedica.l28]

Kriviéni zakonik propisuje i krivicno djelo rasne i druge
diskriminacijel22l koje ¢ini onaj ko zbog nacionalne ili etnicke
pripadnosti, pripadnosti rasi ili vieroispovijesti ili zbog odsustva te
pripadnosti ili zbog razlika u pogledu politickog ili drugog
ubjedenja, pola, jezika, obrazovanja, drustvenog polozaja, socijalnog
porijekla, seksualne orijentacije, rodnog identiteta, invaliditeta,
imovnog stanja ili nekog drugog li¢nog svojstva kr$i osnovna
ljudska prava i slobode zajamcena opsteprihvacenim pravilima
medunarodnog prava i potvrdenim medunarodnim ugovorima od
strane Crne Gore. Ovo krivi¢no djelo ¢ini i onaj ko vrsi proganjanje
organizacija ili pojedinaca zbog njihovog zalaganja za
ravnopravnost ljudi ili ko $iri ideje o superiornosti jedne rase nad
drugom ili propagira mrznju ili netrpeljivost po osnovu rase, pola,
invaliditeta, seksualne orijentacije, rodnog identiteta ili drugog
licnog svojstva ili podstice na rasnu ili drugu diskriminaciju.
Krivi¢ni zakonik posebno propisuje da ovo krivicno djelo postoji
kada se putem racunarskog sistema Cuva, $iri ili na drugi nacin ¢ini
dostupnim materijal koji je namijenjen $irenju ideja o superiornosti
jedne rase nad drugom ili propagiranju mrznje ili netrpeljivosti po
osnovu rase, pola, invaliditeta, seksualne orijentacije, rodnog
identiteta ili drugog licnog svojstva ili podsticanju na rasnu ili
drugu diskriminaciju. TeZi oblik postoji kada se neko djelo izvrsi
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zloupotrebom polozaja ili ako je usljed tih djela doslo do nereda ili
nasilja.

U definisanju znacenja izraza Krivi¢ni zakonik definise zlonamjerni
racunarski program kao program koji je napravljen da nanese stetu
racunaru, racunarskoj mrezi ili racunarskim podacima, koji se bez
saglasnosti korisnika ubacuje u racunar sa namjerom ugroZavanja
povijerljivosti, cjelovitosti ili dostupnosti racunarskih podataka,
aplikacija ili operativnih sistema ili na neki drugi nacin ometa rad
racunara ili racunarske mreze.[30]

Tokom parlamentarnih izbora 2016. godine nekoliko veb-stranica
bilo je meta sajber napada, a sistemi za praenje utvrdili su da su
napadi dolazili s velikog broja razli¢itih IP adresa iz vise zemalja.
Na dan izbora, Agencija za elektronske komunikacije i po$tansku
djelatnost nalozila je svim operaterima da privremeno obustave rad
aplikacija za razmjenu poruka Viber i WhatsApp, sa pozivom na
Zakon o elektronskim komunikacijama i sa obrazloZenjem da je
preko ovih aplikacija gradanima prosljedivana nezeljena posta ili
nezakoniti marketinski materijal. Ustavni sud Crne Gore je 2019.
godine donio odluku kojom je utvrdeno da je nesaglasna sa
Ustavom odredba Zakona o elektronskim komunikacijama koji
Agenciji za elektronske komunikacije i posStansku djelatnost
omogucava da naloZi operaterima da obustave internetske i
telefonske komunikacije u neograni¢enom obimu ako smatra da je
to ,opravdano u slucajevima prevare ili zloupotrebe®.
Objavljivanjem odluke Ustavnog suda ta odredba zakona prestala je
da vazi. Sesnaest gradana koji su, kao predstavnici civilnog sektora,
bili akreditovani posmatra¢i parlamentarnih izbora, zbog toga je
protiv Agencije za elektronske komunikacije i postansku djelatnost
pokrenulo postupak pred sudom radi naknade nematerijalne $tete
zbog povrede prava li¢nosti, odnosno krSenja prava na slobodu
izrazavanja i slobodu primanja i Sirenja informacija poslovne i
privatne prirode i onemogucavanja rada na pradenju izbora,
dokumentovanja i prijavljivanja nepravilnosti i krivi¢nih djela, ali i
onemogucavanja privatne komunikacije sa porodicom i prijateljima.
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Pravnosnaznom presudom Osnovnog suda u Cetinjul3ll usvojen je
tuzbeni zahtjev ovih gradana.

[18] Sadrzaj kojim se:

) podstice ili omogucava podsticanje nasilnog ugrozavanja ili nezakonite promjene ustavnog uredenja,

) moze ugroziti javno zdravlje ili koji predstavlja ozbiljan rizik po javno zdravlje;

) moze ugroziti ili dovesti u pitanje javna bezbjednost ili koji predstavlja ozbiljan rizik po javnu bezbjednost,
acionalnu bezbjednost i odbranu;

) javno podstice izvrienje krivi¢nog djela terorizma;

) omogucava ili vrsi ratna propaganda i

) &ije je objavljivanje u mediju zabranjeno u skladu sa zakonom

19] Clan 54. stav 1. Zakona o medijima

20] Clan 54. stav 2. Zakona o medijima

21] Clan 44. stav 5 i 6 Zakona o medijima

22] Delfi AS protiv Estonije, predstavka br. 64569/09

23] Magyar Tartalomszolgéltatok Egyesiilete and Index.hu Zrt protiv Madarske, predstavka br. 22947/13.
24] Sanchez protiv Francuske, predstavka br. 45581/15

25] Clan 159. Krivi¢nog zakonika

26] Clan 370.

27] Ako je ucinjeno prinudom, zlostavljanjem, ugrozavanjem sigurnosti, izlaganjem poruzi nacionalnih, etnickih ili
vjerskih simbola, ostecenjem tudih stvari, skrnavljenjem spomenika, spomenobiljezja ili grobova

[28] Ako je usljed tih djela doslo do nereda, nasilja ili drugih teskih posljedica za zajednicki Zivot naroda,
nacionalnih manjina ili eti¢nih grupa koje Zive u Crnoj Gori

[29] Clan 443.

[30] Clan 142. stav 22.

[31] Pbr.450/2017 od 16.12.2019. godine
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[
[
[
[
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ada je u pitanju ova oblast, Crna Gora svoje

zakonodavstvo nije uskladila sa Op$tom uredbom o zastiti

liénih podataka - GDPR 2016/679, zbog ¢ega se ne moze

smatrati da je omogucen nivo zastite li¢nih podataka i

ostvarivanje prava na privatnost na nacin koji imaju gradani
Evropske unije.[1]

Za zastitu licnih podataka od znacaja su odredbe Ustava Crne
Gore, ratifikovanih medunarodnih ugovora, Krivi¢énog zakonika,
Zakona o zastiti podataka o li¢nosti, Zakona o slobodnom pristupu
informacijama i Zakona o obligacionim odnosima u dijelu
propisivanja obaveze naknade $tete zbog povrede prava licnosti.

Nadzornu ulogu u oblasti zastite licnih podataka vr§i Agencija za
zastitu li¢nih podataka i slobodan pristup informacijama.

Izmjenama Krivi¢nog zakonika iz 2023. godine propisano je novo
krivi¢no djelo zloupotreba tudeg snimka, fotografije, portreta, audio
zapisa ili spisa sa seksualno eksplicitnim sadrzajeml2l ¢iji izvrsilac je
onaj ko udini dostupnim tre¢em licu video ili drugi snimak,
fotografiju, portret, audio zapis ili spis sa seksualno eksplicitnim
sadrzajem, bez pristanka lica na koje se spis odnosi, odnosno bez
pristanka lica koje je prikazano na snimku, fotografiji ili portretu ili
Ciji je glas snimljen na audio zapisu. Jedan od tezih oblika ovog
krivicnog djela postoji kada se djelo ucini posredstvom
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informaciono-komunikacionih tehnologija ili na drugi nacin zbog
Cega su video ili drugi snimak, fotografija, portret, audio zapis ili
spis sa seksualno eksplicitnim sadrzajem postali dostupni vecem
broju lica. Od izvr§ioca ovog krivicnog djela oduzece se video ili
drugi snimci, fotografije, portreti, audio zapisi i spisi, kao i posebni
uredaji kojima je ucinjeno krivi¢no djelo.

Kriviéni zakonik propisuje i krivicno djelo mamljenje djeteta
mladeg od 14 godina u cilju vrSenja krivi¢nih djela protiv polne
slobode .3l Izvrsilac ovog krivicnog djela je punoljetno lice koje u
namjeri izvrSenja krivi¢nih djela silovanja djeteta mladeg od 14
godina, obljube djeteta mladeg od 14 godina koje ima dusevno
oboljenje, zaostali dusevni razvoj, drugu dusevnu poremecenost,
nemo¢ ili kakvo drugo stanje usljed kojeg ono nije sposobno za
otpor, obljube sa djetetom mladim od 14 godina, obljube djeteta
mladeg od 14 godina zloupotrebom polozaja, nedozvoljene polne
radnje, podvodenje i omoguéavanje vrSenja polnog odnosa,
posredovanje u vrSenju prostitucije i iskoris¢avanje djece i
maloljetnika za pornografiju, koriste¢i sredstva informaciono-
komunikacionih tehnologija ili na drugi nac¢in dogovori susret sa
djetetom mladim od ¢etrnaest godina i preduzme radnje da do tog
susreta dode.

Medutim, primjena ovih krivicnopravnih odredbi u praksi ne pruza
potpunu i djelotvornu zastitu Zrtvama jer, kako je ve¢ navedeno,
Crna Gora nema tehni¢ku moguénost, pravni osnov i nadlezni
organ koji bi analizirao i nezavisno od pokretanja i okoncanja
krivi¢nog postuoka blokirao na internetu neki nedozvoljeni sadrzaj,
odnosno sajtove koji se koriste za vrSenje ovih i drugih krivi¢nih
djela putem drustvenih mreza i tako sprijecio dalje nastupanje
Stetnih posljedica za Zrtvu.

Jos od 2013. godine Krivi¢ni zakonik propisuje i krivicno djelo
neovlaséeno prikupljanje i koris¢enje linih podataka,4l ali se ne
definiSe posebno slucaj ako se liéni podaci prikupe zloupotrebom
interneta i informaciono-komunikacionih tehnologija.
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Pred crnogorskim sudovima bilo je viSe stotina tuzbenih zahtjeva
radi naknade $tete zbog krSenja prava na privatnost i objavljivanja
identiteta osoba koje su bile pod mjerama samoizolacije zbog

COVIDa-19 u prolje€e 2020. godine, a §to je Ustavni sud ocijenio
kao krSenje ustavnog prava na privatnost. Tada su organi vlasti
javno objavili li¢ne podatke najmanje 2.000 lica.l5] Prvom
pravnosnaznom presudom utvdena je povreda prava i dosudena
naknada nematerijalne $tete gradaninu ¢iji podaci su nezakonito
objavljeni u iznosu od 200 eura. Ipak, nadzorni organ — Agencija za
zatitu li¢nih podataka ranije nije smatrala da se radi o krSenju
prava na privatnost i nezakonitom objavljivanju licnih podataka.

U aprilu 2021. godine objavljena su imena i prezimena, kao i
mati¢ni brojevi 62 osobe iz Podgorice koje su zarazene
koronavirusom. Protiv jednog zaposlenog Doma zdravlja Podgorica
pokrenut je krivi¢ni postupak, ali je i on osloboden optuzbi jer je u
postupku utvrdeno da su odredene kategorije licnih podataka
poslate van zdravstvenog informacionog sistema putem imejla, bez
ikakve zastite putem enkripcije.

Protiv nekadasnjeg direktora Agencije za nacionalnu bezbjednost
vodi se kriviéni postupak zbog zloupotrebe sluzbenog polozaja,
odnosno nezakonitog prisluskivanja i nadzora politicara, svestenika
i novinara u periodu od januara do septembra 2020. godine.

Tokom 2015 i 2016 godine drzavni organi su se nezakonito
mijesali u pravo na privatnost gradana naredbama za izuzimanje
podataka iz telekomunikacionog sabracaja. Naime, Agencija za
zastitu li¢nih podataka po sluzbenoj duznosti je izvrsila inspekcijski
nadzor kod mobilnih operatora i utvrdila da su tokom 2015 i 2016
godine sudije za istragu svim mobilnim operatorima u Crnoj Gori
dostavili viSe desetina naloga za izuzimanje tzv. listinga telefonskog
saobracaja za cijelu Crnu Goru ili za pojedine opstine. Nakon
obavljenog inspekcijskog nadzora, Saviet Agencije za zastitu li¢nih
podataka donio je preporuku da ovakav nacin izuzimanja zadrzanih
podataka na osnovu naredbi sudija za istragu koje se odnose na
podatke za teritoriju cijele Crne Gore ili pojedine opstine ne
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odgovara nacelu srazmjernosti i svrsishodnosti, suprotan je
pravnom poretku Crne Gore, neeticki je i nezakonit. Savjet
Agencije je preporucio preispitivanje ovakvog postupanja kako bi se
na utemeljen pravno-sistemski nacin garantovalo ostvarenje

ljudskih prava.lél

Nakon toga i Vrhovni sud Crne Gore zauzeo je pravni staviZl da
sudija istragu ne moze izdati naredbu za dostavljanje podataka o
elektronskom komunacijskom saobracaju za teritoriju cijele Crne
Gore ili pojedine opstine.

Dakle, s obzirom na sadrzaj podataka o tzv. listinzima, tokom dvije
godine masovno i proizvoljno su prikupljani podaci o tome sa kime
su gradani Crne Gore u odredeno vrijeme komunicirali, kojim
sredstvom, u kom vremenu, koliko je ucestala njihova komunikacija
sa odredenim licima, kao i o lokaciji na kojoj su se gradani u
odredenom vremenu nalazili, dok im nije bilo dostupno nikakvo
sredstvo zastite od tako proizvoljnog mijesanja u njihova prava.

Zbog nezakonitog prikupljanja podataka o privatnom Zivotu,
odnosno samoinicijativnog mijesanja u pravo na privatnost bez
ikakvog obavjestenja o mjerama koje se preduzimaju i bez
omogucavanja bilo kakve djelotvorne kontrole, ¢etrnaest gradana je
podnijelo tuzbu protiv drzave Crne Gore radi naknade
nematerijalne S$tete. Pravnosnaznom presudom Viseg suda u

Podgorici njima je dosudena naknada u iznosu od po 200,00 eura.
[81

Prethodno, dana 7.2.2014. godine Agencija za nacionalnu
bezbjednost i Ministarstvo unutra$njih poslova zakljudili su
Sporazum o nalinu pristupa elektronskoj bazi podataka
Ministarstva unutrasnjih poslova,l?l po kome je Agencija za
nacionalnu bezbjednost imala pristup svim evidencijama i
registrima Ministarstva unutrasnjih poslova. Prema Sporazumu je
Agenciji za nacionalnu bezbjednost omoguéen neogranicen i stalan
pristup svim evidencijama i registrima koje Ministarstvo
unutradnjih poslova vodi, odnosno neogranicen i stalan pristup
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li¢nim i drugim podacima sadrzanim u elektronskoj bazi podataka
MUP-a bez ikakve kontrole ili bilo kakvog uslova. MUP se
obavezao da sluzbenicima ANB-a omoguéi neprekidan pristup
sluzbenim evidencijama u kojima su sadrzani brojni li¢ni podaci,
kao i da izda potreban broj digitanih sertifikata za vise sluzbenika
ANB-a koji imaju neogranicen i stalan pristup licnim podacima
svih gradana, bez djelotvorne kontrole na koju gradani imaju pravo
po vladavini zakona. Pravnosnaznom presudom Osnovnog suda u
Podgoricilldl od 7.6.2019. godine, utvrdeno je da je ovaj sporazum
nitavan jer je suprotan prinudnim propisima i to Ustavu Crne
Gore, Evropskoj Konvenciji za zastitu ljudskih prava i sloboda,
Zakonu o zastiti podataka o licnosti i Zakonu o obligacionim
odnosima, kao i stavovima Evropskog suda za ljudska prava.

Svi ovi slucajevi pokazuju da je i sistem zastite li¢cnih podataka

neefikasan i da nadlezni organi, umjesto zastite prava svih gradana,
nerijetko preduzimaju radnje kojima se ta prava masovno krse.
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et preporuka koje je potrebno sprovesti kako bi se poboljsalo
stanje u oblasti digitalnih prava ukljucuje unapredenje
pravnog, regulatornog i institucionalnog okvira, praksi, ali i
jacanje svijesti.

Neophodno je aktivnije raditi na podizanju svijesti da je
sajber bezbjednost pitanje ljudskih prava i na promovisanju
otvorenog, slobodnog i bezbjednog sajber prostora.
Poboljsanjem pravnog i institucionalnog okvira treba
obezbijediti vedi stepen vladavine prava u ovoj oblasti, kao i
bolju i djelotvorniju zastitu ljudskih prava i osnovnih
sloboda. U tom smislu treba omoguéiti djelotvornu i
efikasnu zastitu od blokade i uskradivanja pristupa
internetu, kako bi se gradanima obezbijedilo pravo na
slobodan pristup informacijama i pravo na slobodno
izrazavanje misljenja.

Istovremeno, jacanjem pravnog i institucionalnog okvira
neophodno je povecati i odgovornost za ponasanje u sajber
prostoru, obezbijediti djelotvornu zastitu od nasilja,
diskriminacije i govora mrznje na internetu, odnosno
blagovremeno i efikasno procesiuranje izvrsilaca krivi¢nih
djela. Zakonodavni okvir i njegova primjena u praksi, uz
jacanje tehnickih i kadrovskih kapaciteta, treba da omoguce
sankcionisanje krivi¢nih djela koja se vr$e putem interneta,
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sankcionisanje govora mrznje i pozivanje na nasilje, ali ne i
sankcionisanje drugih neistinitih izjava nijesu govor mrznje
i poziv na nasilje, jer bi to vodilo nedozvoljenom
ograni¢avanju prava na slobodu izrazavanja.

Ojacati struéne kapacitete policije i tuzilastva u cilju
otkrivanja krivicnih djela protiv bezbjednosti racunarskih
podataka i identifikacije njihovih izvrsilaca.

Izvrsiti detaljnu reviziju zakona i drugih propisa koji
reguliSu pitanja sajber bezbjednosti i ljudskih prava,
uporediti ih sa najboljim standardima i dobrim uporednim
praksama i pripremiti konkretne preporuke za unapredenje
zakonodavnog okvira. U strateskim dokumentima i javnim
inicijativama ve¢ su date ideje o tome kako poboljsati
krivicno, medijsko, izborno i drugo zakonodavstvo u
kontekstu hibridnih prijetnji, dezinformacija i pokusaja
mijeSanja od strane stranih aktera. U realizaciji tih
inicijativa neophodno je uspostaviti balans sa zaStitom
osnovnoh ljudskih prava i sloboda. Takode, neophodno je
unaprijediti zakonodavstvo koje §titi licne podatke, kao i
zakone koji garantuju pristup informacijama.

Izmijeniti zakonodavni okvir na nacin kojim d¢e se
uspostaviti nadlezni organ za analizu i blokadu/gasenje
internet stranica koje se koriste za vrSenje krivi¢nih djela,
posebno djedje pornografije, ksenofobije, terorizma, Sirenja
vjerske i nacionalne mrznje, kao i za vrienje krivi¢nih djela
kojima se ugrozava drzavna bezbjednost. Na taj nacin
ograniciti i pristup propagandnim medijima i platformama
koje 8ire govor mrznje, podsticu na nasilje i promovisu
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ratnu propagandu, kao i pristup sajtovima i sadrzajima koji
su prijetnja za nacionalnu bezbjednost.

Definisati odgovornost i sankcije za medije, odnosno on
line portale koji nijesu registrovani i promovisati obuke za
medije i novinare za prepoznavanje dezinformacija,
propagande i govora mrznje.

U zakonskim tekstovima treba definisati pojam
dezinformacija i nacine borbe protiv dezinformacija, te
izraditi strategiju i osposobiti drzavne institucije za borbu
protiv $irenja dezinformacija.

Uspostaviti insitucionalni nadzor nad internet
publikacijama i portalima i propisati izricanje sankcija za
Sirenje govora koji ne uziva zastitu.

Neophodno je raditi na pobolj$anju medijske pismenosti
svih gradana i novinara posebno, kao i na edukaciji gradana
i novinara radi veceg stepena njihove bezbjednosti na
internetu. Promijeniti zakonodavni i institucionalni okvir
koji ¢e omoguditi da svi vlasnici informacionih sistema
budu obavezni da sprovode mjere bezbjednosti kako bi
sprijecili napade.

Pojacati saradnju i koordinaciju izmedu vlade, privatnog
sektora i svih segmenata drustva kako bi se pravovremeno i
efikasno odgovorilo na sve izazove. Takode, povecati iznos
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finansijskih sredstava namijenjenih za poboljsanje sajber
bezbjednosti i uspostavljanje mehanizama za otkrivanje
sajber prijetnji, brz odgovor i oporavak nakon sajber napada

Izvrsiti analizu prakse Uprave policije, Drzavnog tuzilastva,
te redovnih sudova i sudova za prekraje u slucajevima
$irenja mrznje, diskriminacije, ksenofobije i dezinformacija
na internetu. U skladu sa tim, uraditi preporuke radi
efiksanijeg suzbijanja svih kaznjivih djela iz ove oblasti.

Sprovesti javne kampanje radi ohrabrivanja gradana da
prijave sve incidente, radi njihove edukacije u cilju zastite
liénih podataka i bezbjednosti uredaja koje koriste, te zastite
osnovnih ljudskih prava i sloboda, borbi protiv govora
mrznje, diskriminacije i nasilja.

Uskladiti zakonodavstvo s op$tim propisom EU u oblasti
zadtite licnih podataka — Uredbom o zastiti li¢nih podataka
(GDPR 2016/679), kako bi gradani Crne Gore imali isti
nivo zastite licnih podataka ili moguénosti ostvarivanja
prava na privatnost kao gradani EU.

Ojacati stru¢ne kapacitete nadzornog organa za oblast
zastite licnih podataka — Agencije za zastitu liénih podataka
i slobodan pristup informacijama.
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