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O autoru

Vuk Mara$ ima preko 20 godina iskustva u radu sa medijima u
Crnoj Gori i regionu. Bio je programski direktor MANS-a baveéi
se monitoringom i analitikom sprovodenja zakona i funkcionisanja
institucija, a nakon toga obavljao je funkciju izvr$nog direktora
MASE. Od 2023. godine nalazi se na funkciji izvr$nog direktora
BIRN Crna Gora.

Ucestvovao je u izradi seta medijskih zakona u Crnoj Gori kao i
prve Medijske strategije. Autor je brojnih analiza i izvjeStaja za
razlicite organizacije u Crnoj Gori, regionu i $ire.

Izdavac: Medijska Asocijacija Jugoistoéne Evrope
Trg Nezavisnosti BB, 81000 Podgorica
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This publication was produced with the financial support of the European Union. Its
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igitalna bezbjednost postaje jedno od najvaznijih pitanja za rad
medija u Crnoj Gori. Novinari i redakcije sve cesée se suocavaju s
pokusajima kompromitacije, digitalnim napadima i rizicima po
bezbjednost podataka. Iako tehnoloski razvoj omogucava brzu i
efikasniju  komunikaciju, istovremeno otvara prostor za nove vrste
prijetnji — od DDoS napada i phishing poruka do pokus$aja nadzora i

laznog predstavljanja.

Medijska asocijacija Jugoistoéne Evrope (MASE) sprovela je tokom
oktobra 2025. godine anketu medu crnogorskim medijima s ciljem da se
sagleda stvarno stanje digitalne bezbjednosti, postojeci kapaciteti i praksa
reagovanja u slu¢aju napada. Anketom je obuhvaceno 21 medij razli¢itog

profila, ukljucujuéi portale, televizije, radio i Stampane medije.

Kako su mediji izrazili Zelju da anketa bude anonimna, upravo zbog

zadtite od potencijalnih napada, njihova imena nisu navedena u izvjestaju.
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PROFIL UCESNIKA

d ukupno 21 medija koji su ucestvovali u istrazivanju, najvise
ih je portala, ukupno 12, zatim pet televizija, dva §tampana
medija, te po jedan radio i digitalni medij.

Tip medija
21 responses

@ Portal
23.8% @ Televizija
® Radio
@ Stampani medij
y—| @ Digitaini medij

Grafik 1: Profil medija

Broj zaposlenih u redakcijama krece se od manjih timova s troje do
petoro ljudi, do redakcija koje imaju vise od 30 zaposlenih. Ovakva
struktura omogucava uvid u stanje kako kod malih lokalnih, tako i

kod veéih nacionalnih medija ili javnih emitera.

Broj zaposlenih u redakciji

21 responses
@ Manje od 3
@® 0d3do5
28.6% ® 0d 6do 10
@ Od 11do 30
@ Vise od 30

Grafik 2: Broj zaposlenih u medijima
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ak 15 od 21 medija (71%) izjavilo je da su u proteklih godinu
dana bili meta digitalnog ili sajber napada. Pet redakcija
(24%) navelo je da nijesu bile napadnute, dok je jedan
ispitanik odgovorio da nije siguran da li je bilo napada.

Da li je Vas medij bio meta digitalnih ili sajber napada u proteklih 12 mjeseci?

21 responses
®Da
Ne
23.8% d
Ne znam

Grafik 3: Desavanje napada

Najcesce prijavljeni napadi uklju¢uju DDoS napade i phishing
poruke, zatim dezinformacione kampanje, pokusaje instalacije
zlonamjernog softvera, kao i lazno predstavljanje putem mejlova ili
drustvenih mreza. U nekoliko sluc¢ajeva mediji su prijavili pokusaje
nadzora komunikacije ili krade korisni¢kih podataka.
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Ako jeste, koje vrste napada su zabiljezene?
21 responses

@ Hakerski upad / krada podataka

@ DDoS (preopterecenje servera)
38.1% / ® Phishing / lazni mejlovi
@ Provala u naloge na drustvenim mrez...
A @ Neovlaséeni pristup internim sistemima
@ Instalacija zlonamjernog softvera
/ \ @ Dezinformacione kampanje ili lazno pr...

@ Nismo imali napad

172V

Grafik 4: Vrste napada

Po ucestalosti, vecina ispitanika navodi da se incidenti desavaju
povremeno — “rijetko” ili “jednom godi$nje”. Medutim, tri medija su
prijavila da se napadi dogadaju gotovo svakog mjeseca, $to ukazuje

na kontinuiranu izloZenost i visok nivo rizika.

Koliko Eesto se takvi incidenti desavaju?
21 responses

@ Jednom godisnje

@ Vise puta godisnje

© Skoro svakog mjeseca

@ Rijetko / samo jednom do sada

v‘

Grafik 5: Ucestalost napada
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ajcesce prepoznati ciljevi napada su:

- onemogucavanje rada sajta ili sistema (43%),
- kompromitacija reputacije medija (33%),

- i pracenje komunikacije (10%).

Koji je bio glavni cilj napada?
21 responses

@ Krada ili brisanje podataka

@ Kompromitacija reputacije medija
Onemogutavanje rada sajta ili sistema
/ @ Pracenje ili nadzor komunikacije
A @ zloupotreba identiteta u promotivne
‘

svrhe
@/
® Nije
28.6% @ Nije bilo napada

Grafik 6. Ciljevi napada

Ovi podaci ukazuju da sajber napadi na medije nijesu slucajni, ve¢
imaju jasan cilj — utiSavanje ili otezavanje rada redakcija, posebno
onih koje objavljuju osjetljive sadrzaje.

Same redakcije prepoznaju najviSe dezinformacione kampanje ili
lazno predstavljanje kao jedan od najces¢ih vrsta napada (38%),
hakerski upad ili kradu podataka (14%), te provala u naloge na

dru$tvenim mrezama i phishing i lazni mejlovi sa po 9,5%.
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Ako jeste, koje vrste napada su zabiljezene?
21 responses

@ Hakerski upad / krada podataka

@ DDoS (preopterecenje servera)
Phishing / lazni mejlovi

@ Provala u naloge na drustvenim mreZ...

@ Neovlasceni pristup internim sistemima

@ Instalacija zlonamjernog softvera

@ Dezinformacione kampanie ili laZno pr...

@ Nismo imali napad

12V

Grafik 7: Vrste napada

Uprkos velikom broju napada, veéina medija (oko 70%) nije ih
prijavila nadleZnim institucijama. Najces¢i razlozi za
neprijavljivanje su nepovjerenje u institucije, nedostatak informacija
kome se obratiti, kao i nedostatak dokaza.

Da li ste napade prijavljivali nadleznim organima?
21 responses

®Da
®Ne

Nismo siguri kome da prijavimo

Grafik 8: Prijavijivanje napada

Samo manji broj ispitanika je naveo da su pokusali da kontaktiraju
drzavne organe ili struénjake, ali bez jasnog odgovora ili povratne
informacije. Ovaj rezultat ukazuje na izrazen raskorak izmedu
medijskog sektora i institucionalnog sistema zastite u oblasti sajber
bezbjednosti.
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a pitanje da li imaju uspostavljene interne procedure za sajber
bezbjednost, odgovori su gotovo ravnomjerno rasporedeni:
- 7 medija (33%) ima razvijene interne procedure,
- 7 medija (33%) ih nema,
- a 7 medija (33%) ih sprovodi djelimi¢no.

Ovi podaci pokazuju da iako postoji odredena svijest o znacaju
digitalne bezbjednosti, formalizovani sistemi zastite u redakcijama
jo$ uvijek nijesu standardna praksa.

Skoro polovina ispitanih medija (10 od 21) navela je da su njihovi
novinari ili I'T osoblje prosli neku vrstu obuke iz oblasti digitalne
bezbjednosti. Jo§ cetiri medija planiraju da obuke sprovedu u

narednih godinu dana, dok ih sedam (33%) nema takvih planova.

Da li su Vasi novinari ili IT osoblje prosli obuku iz oblasti digitalne bezbjednosti?
21 responses

® Da
® Ne

Planiramo u narednih godinu dana

Grafik 9: Obucenost osoblja
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Ovaj rezultat pokazuje da, iako raste interesovanje za edukaciju u
ovoj oblasti, znatan broj redakcija i dalje nema osnovna znanja o
zastiti podataka, bezbjednom koris¢enju komunikacionih kanala i
prepoznavanju digitalnih prijetnji.

Na pitanje o dostupnosti tehnicke podrske, 11 medija (52%) navelo
je da ima internu ili eksternu podrsku u slucaju digitalnog napada,
Sest (29%) je djelimi¢no pokriveno, dok ¢etiri medija (19%) uopste
nemaju nikakvu tehnicku pomod.

Da li imate tehnicku podrsku (internu ili eksternu) u slucaju digitalnog napada?

21 responses
®Da
@ Djelimigno
Ne

Grafik 9: Dostupnost tehnicke podrske
Podaci pokazuju da vecée redakcije, koje imaju IT sektor ili

eksternog partnera, lakse odgovaraju na digitalne prijetnje, dok
manji lokalni mediji ostaju bez podrske u kriznim situacijama.
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NIVO DIGITALNE BEZBJEDNOSTI

rosje¢na ocjena opsteg nivoa digitalne bezbjednosti medija

iznosi 2,9 od 5, $to ukazuje na umjeren nivo zastite. Nijedan

medij nije dao najvisu ocjenu, $to potvrduje da postoji svijest o
postojecim slabostima.

Najcesée mjere koje redakcije koriste su antivirus i firewall sistemi,
sigurno Cuvanje lozinki, i u manjoj mjeri dvofaktorska
autentifikacija. Ipak, malo redakcija ima uspostavljene politike
redovnih bezbjednosnih provjera ili automatizovane sigurnosne

kopije podataka.

Koje mjere zastite trenutno primjenjujete?

)
>

21 responses

@ Antivirus i firewall sistemi

@ Dvostepena autentifikacija

©® Redovno azuriranje softvera

@ Sifrovana komunikacija (VPN, Signal i
sl)

@ Sigurno tuvanje lozinki i podataka

@ Nismo sigumi / ne postoje konkretne
mjere

38.1%

Grafik 10: Mehanizmi zastite
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otvorenim odgovorima ucesnici su istakli nekoliko
zajednickih izazova:
- potrebu za obukama zaposlenih, posebno za novinare koji
nijesu tehnicki potkovani;
- nedostatak finansijskih sredstava za zatitne softvere i
tehnic¢ku opremu;
- nepostojanje jasnog kanala komunikacije s drzavnim
institucijama;

- rast spam i laznih poruka koje dolaze s domacih i stranih servera.

Istrazivanje jasno pokazuje da sajber prijetnje postaju sve Cesée, dok
su kapaciteti medija da na njih odgovore i dalje ograniceni.
Prosje¢na ocjena ispod 3, uz ¢injenicu da dvije tre¢ine medija nema
kompletne interne procedure, potvrduje potrebu za sistemskim
pristupom.

Digitalna bezbjednost nije samo tehnicko, ve¢ i profesionalno
pitanje jer direktno utice na slobodu izrazavanja, zastitu izvora i

integritet novinarstva u Crnoj Gori.
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nketa pokazuje da su mediji u Crnoj Gori svjesni rizika, ali da
u praksi raspolazu ograni¢enim kapacitetima za efikasnu
zatitu. Veéina napada ostaje neprijavljena, a tehnicka i
institucionalna podrska medijima gotovo da ne postoji. S
obzirom na porast broja napada i njihovu sloZenost, neophodno je
razviti sistemske mjere koje ¢e ojacati otpornost medijskog sektora.

Preporuke:

1. Razviti nacionalni program za jacanje digitalne otpornosti
medija.

2. Obezbijediti kontinuirane obuke i radionice za novinare,
urednike i I'T osoblje.

3. Uspostaviti jedinstveni institucionalni kanal za prijavljivanje
digitalnih napada i intenzivno ga promovisati.

4. Podrzati male i lokalne redakcije kroz grantove i tehni¢ku pomoé
za unapredenje digitalne bezbjednosti..

5. Ukljuiti digitalnu bezbjednost u programe medijske pismenosti.
6. Podstaci saradnju medu medijima u razmjeni iskustava i
zajednickoj reakciji.

7. Promovisati razvoj internih politika bezbjednosti u medijima.
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